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Resumen

La digitalizacién educativa se ha presentado como inevitable. Este articulo analiza cémo la adopcion
de plataformas y sistemas algoritmicos esta desplazando la autonomia pedagdgica y la capacidad
docente desde las comunidades escolares hacia corporaciones y marcos tecnofascistas, que imponen
una digitalizacion que prioriza control, extraccion de datos, y fines comerciales, por encima de objetivos
educativos. La finalidad es ofrecer un analisis critico de este proceso y proponer estrategias para
recuperar la autonomia y la democracia educativa en el ambito digital. El andlisis identifica tres
resultados principales: dependencia estructural de infraestructuras privadas con ideologia libertariana
que condicionan curriculo, evaluaciéon y comunicacion; erosién de la privacidad y la identidad digital del
alumnado por recoleccién masiva de datos con finalidad fundamentalmente comercial; y reduccion de
la autonomia docente mediante métricas y automatismos que reorganizan la practica escolar a través
de mecanismos de gobierno en la distancia. A partir de estos hallazgos se plantean tres estrategias
complementarias: integrar la digitalizacion dentro del proyecto educativo mediante la toma de
decisiones y la participacion democratica de toda la comunidad educativa; fortalecer capacidades
criticas, tanto institucionales, técnicas como pedagdgicas, para evaluar la toma de decisiones sobre la
incorporacion de la Inteligencia Artificial y la comunicacion digital en el proceso educativo; y construir
alianzas con administraciones, universidades y sociedad civil para construir alternativas publicas que

garanticen democracia, transparencia y derechos digitales.

Palabras clave: Soberania Digital, Politicas Educativas, Tecnofascismo, Inteligencia artificial,
Participacion de la Comunidad, Democracia Digital.

Abstract

Educational digitization seems as inevitable. This article shows how the adoption of algorithmic
platforms and systems is displacing pedagogical autonomy and teaching capacity from school
communities toward corporations and technofascist frameworks that impose a digitization prioritizing



control, data extraction, and commercial ends over educational objectives. The aim is to offer a critical
analysis of this process and propose strategies to recover educational autonomy and democracy in the
digital sphere. The analysis identifies three main findings: structural dependence on private
infrastructures with a libertarian-capitalist ideology that condition curriculum, assessment, and
communication; erosion of students' privacy and digital identity through the mass collection of data for
primarily commercial purposes; and reduction of teacher autonomy through metrics and automation that
reorganize school practice through remote governance mechanisms. Complementary strategies are
integrating digitization into the educational project, through decision-making, and the democratic
participation of the educational community; strengthen critical capacities, both institutional, technical
and pedagogical, to evaluate decision-making on the incorporation of Artificial Intelligence and digital
communication in the educational process; and build alliances with administrations, universities and civil

society to build public alternatives that guarantee democracy, transparency and digital rights.

Keywords: Digital Sovereignty, Educational Policies, Technofascism, Artificial Intelligence, Community

Participation, Digital Democracy.

Resumo

A digitalizagao da educacgéo tem sido apresentada como inevitavel. Este artigo analisa como a adogao
de plataformas e sistemas algoritmicos esta a deslocar a autonomia pedagdgica e a capacidade de
ensino das comunidades escolares para corporagdes e estruturas tecnofascistas que impdem uma
digitalizacdo que prioriza o controlo, a extragdo de dados e os fins comerciais em detrimento dos
objetivos educacionais. O objetivo é oferecer uma analise critica deste processo e propor estratégias
para recuperar a autonomia e a democracia na educagao no dmbito digital. A analise identifica trés
constatagdes principais: dependéncia estrutural de infraestruturas privadas com ideologia libertaria que
condicionam o curriculo, a avaliagdo e a comunicacéo; eroséo da privacidade e da identidade digital
dos alunos através da recolha massiva de dados para fins predominantemente comerciais; e redugao
da autonomia docente através de métricas e automatizagdo que reorganizam a pratica escolar através
de mecanismos de governagao remota. Com base nestas constatagdes, sdo propostas trés estratégias
complementares: integrar a digitalizacdo no projeto educativo através da tomada de decisGes e da
participagcdo democratica de toda a comunidade educativa; reforgar as capacidades criticas, tanto
institucionais, como técnicas como pedagdgicas, para avaliar a tomada de decisGes sobre a
incorporacdo da Inteligéncia Artificial e da comunicacao digital no processo educativo; e construir
aliangas com as administragdes, universidades e sociedade civil para criar alternativas publicas que

garantam a democracia, a transparéncia e os direitos digitais.

Palavras-chave: Soberania Digital, Politicas Educativas, Tecnofascismo, Inteligéncia Artificial,

Participagcdo Comunitaria, Democracia Digital.

Introduccién



La llamada “digitalizacion educativa” se ha vendido como un progreso inevitable, casi un dogma, pero
en la practica ha funcionado mas como una imposicién silenciosa en manos de una “tecnocasta” o
“tecno-oligarquia” que como una decisidon colectiva, compartida y democratica con la participacion
activa de la comunidad educativa (Calzada, 2022). En los ultimos afios, administraciones educativas y
empresas tecnoldgicas han empujado a escuelas y docentes a adoptar plataformas y herramientas en
su practica educativa, como si la mera incorporacion de pantallas y aplicaciones garantizara
automaticamente una mejora pedagdgica. Esta narrativa triunfalista, que ha asumido el relato del
“solucionismo tecnolégico” (Sharma, 2026), ha eclipsado un problema central: la digitalizacion no
siempre responde a necesidades educativas, sino a agendas externas, frecuentemente marcadas por

intereses corporativos neoliberales vinculados a estas denominadas “naciones digitales o algoritmicas”.

Mientras los discursos oficiales glorifican la “innovacion”, miles de docentes se han visto obligados a
reorganizar su trabajo en funcion de softwares, algoritmos, plataformas digitales que nadie demandé.
Esta “cacharreria tecnoldgica” se ha impuesto como eje de la actual interacciéon educativa, sin que
nadie evaluara criticamente su adopcion, para investigar lo que suponia su introduccién en el espacio
educativo. Desde la practica docente, en muchos casos, parece que dificultan la relacion pedagdégica
mas de lo que ayudan (Dong y Sheng, 2026; Yesilginar & Yasin-Oztiirk, 2026). La sensacién para
buena parte de la comunidad educativa es que las decisiones sobre las “reformas educativas” siguen
tomandose desde despachos remotos, sin dialogo con quienes sostienen el dia a dia de la educacion
(Selwyn, 2022). Asi, lejos de empoderar, la digitalizacion y la Inteligencia Artificial han funcionado, en
el ambito educativo, en buena medida, como una pérdida progresiva de capacidad de autonomia
profesional, reduciendo la autonomia docente y transformando procesos profundos en meros flujos de
datos (Duan & Zhao, 2024, Filgueiras, 2024; Matar, 2025; Rensfeldt & Rahm, 2023; Williamson et al.,
2023).

Pero, aun mas inquietante que todo lo anterior, es la cesion de la soberania digital que las escuelas y
las universidades han perdido sin apenas resistencia (Diez-Gutiérrez & Jarquin-Ramirez, 2026).
Actualmente, la mayor parte del sistema educativo, y muchas de las instituciones que lo componen en
todo el mundo, dependen de plataformas digitales y tecnologia algoritmica, que captura de forma
permanente informacion sensible de millones de estudiantes, profesorado, comunidad educativa y
administracion. Desde sus habitos de estudio hasta sus patrones de navegacién, interacciones,
comportamientos, deseos, motivaciones, etc. Esta extraccion masiva de datos, disfrazada de eficiencia,
abre interrogantes éticos enormes:  quién controla realmente esta informacién? ; qué se hace con ella?
¢ por qué la comunidad educativa no tiene voz ni acceso claro para decidir sobre su propio ecosistema
digital?

A esto hay que afiadir el principio de que toda tecnologia lleva implicita una ideologia (Barbrook &
Cameron, 2023; Rosen & Alvarez-Ledn, 2022). La que subyace a la tecnologia digital y a la Inteligencia
Artificial Generativa (IAG) es lo que se ha denominado la «Silicon Doctrine»: la politica neoliberal
libertariana (Cugurullo, 2026), que algunos califican como tecnofascismo (Coeckelbergh, 2026;

Kabakov, 2022). La Silicon Doctrine, moldeada por la industria armamentistica y los fondos de inversion



especulativos, demanda libertad para las corporaciones, y sometimiento para los consumidores,
contribuyendo a un mayor control capitalista y a politicas mas autoritarias. Opera mediante mecanismos
de control mas discretos e insidiosos que el fascismo clasico, como la extraccion de datos, la
gobernanza algoritmica, la manipulacién conductual y la monopolizacion de plataformas
(Coeckelbergh, 2026). Estos mecanismos crean condiciones de despolitizacién, atomizacion y

polarizacion, todo bajo el mantra de la innovacion y la personalizacion (Kabakov, 2022).

Su desafio radical, frente a cualquier intento de regulacién de su modelo capitalista de concentracion
politica de poder, se mezcla con una retérica individualista del libre consentimiento y un capitalismo de
vigilancia (Zuboff, 2019). Plantea restringir el margen de actuacion de los Estados y promover que
actores privados asuman un papel creciente en ambitos como la educacion, la sanidad o los servicios
publicos, guiandose por la l6gica del mercado. El progreso o el fracaso es responsabilidad personal de
cada uno. El consumidor esta en el centro de su fe: una versidon monetizada del individuo radicalmente
neoliberal, entusiasmado con la perspectiva de ascender socialmente en el ecosistema de la
meritocracia tecnoldgica. Como analizan Aitor Jiménez (2020), profesor de la Universidad de Auckland

(Australia), o Jaime Caro (2023), la Silicon Doctrine se basa en tres pilares (Diez, 2025):

¢ Un modelo econdmico sustentado en la apropiacion sistematica de los datos generados por los
usuarios-trabajadores digitales;

¢ Una forma de gobernanza de internet de corte libertario, donde la produccién, la informacion y
los circuitos comunicativos quedan subordinados a entidades privadas y a la logica del
mercado, considerando las leyes basadas en derechos como trabas al progreso;

e Un mercado laboral plenamente “desregulado”, es decir, definido por vinculos de empleo sin
negociacion colectiva y por criterios extremos de temporalidad, flexibilidad y caducidad, lo que
implica desmontar tanto el Estado del Bienestar como las garantias propias del Estado de
Derecho.

La digitalizacion impuesta también esta redefiniendo la educacién bajo una logica tecnocratica de
gobernanza en la distancia que reduce el proceso didactico y el aprendizaje a indicadores, paneles de
control y métricas que poco tienen que ver con el aprendizaje genuino, critico y profundo. Esta obsesion
por cuantificarlo todo, de medir las tareas, de evaluar métricamente, de transcribir procesos no solo
perpetia una cultura del control que erosiona la privacidad y convierte a los estudiantes en usuarios
monitorizados mas que en sujetos de derecho, sino que incrementa de forma exponencial la Iégica
burocratica de los establecimientos escolares convirtiendo al profesorado en parte de esa burocracia

que inunda actualmente el sistema educativo y agota a la comunidad docente.
La Digitalizaciéon Escolar: Un Proceso Impuesto
Dependencia de las Corporaciones Tecnoldgicas

La transicion hacia herramientas digitales, en las escuelas, ha dejado a muchas instituciones en una

situacién en la que se ven obligadas a utilizar servicios comerciales y plataformas en la nube, ofreciendo



una apariencia de eficiencia a costa de la autonomia pedagdgica, de asumir un entorno y un ecosistema
tecnolégico disefiado externamente, y con unos criterios no pedagodgicos, sino de obtencién de
beneficio para los accionistas de las BigTech, los nuevos sefiores tecnofeudales que dominan el
espacio digital. Como sefalan diversas investigaciones, las escuelas a menudo aceptan decisiones
sobre tecnologia -especialmente reciente el uso de la IAG (Radtke-Bederode & Meireles-Riberiro,
2025)-, que se toman fuera de sus comunidades, lo que resulta en una pérdida significativa de control
sobre su entorno digital pero también una extraccién masiva de datos (Erstad et al., 2021; Saura et al,
2021).

Sin embargo, esta dependencia no es meramente técnica: implica también una subordinacién a
modelos de disefio y funcionamiento, actualizaciones, politicas de uso y logicas de negocio que
responden a intereses corporativos antes que a necesidades educativas. Muchas plataformas
introducen cambios sin consultar a los centros, alterando dinamicas de trabajo, flujos de comunicacion
y practicas pedagdgicas. Este fendmeno ha convertido a las escuelas en usuarias cautivas de sistemas
que no controlan y cuya infraestructura es opaca, tanto en su funcionamiento como en la gestion de los
datos que recogen, un efecto ampliamente documentado en los analisis sobre la expansion del

capitalismo digital BigTech y su influencia sobre la soberania educativa (Rivera-Vargas et al., 2025).

A esta pérdida de capacidad de autonomia institucional se suma la presién creciente sobre los
docentes, quienes se ven empujados a incorporar rapidamente nuevos dispositivos, aplicaciones o
sistemas de gestion del aprendizaje, para los que trabajan como “mano de obra forzada”, casi esclava,
con cuya informacion, trabajo e interaccion se va alimentando la “maquinaria tecnolégica” que extrae
una plusvalia cognitiva constante e inmensa a cero costes. Ademas, con frecuencia, estas
implementaciones se realizan sin proporcionar tiempo suficiente para analizar sus implicaciones
pedagégicas, su impacto real en los aprendizajes o los riesgos que suponen para la privacidad del
alumnado, tal como sefialan estudios recientes sobre la plataformizaciéon educativa con |IA generativa

y sus efectos en la autonomia docente (Radtke-Bederode & Meireles-Ribeiro, 2025).

Asimismo, informes internacionales advierten que la adopcion acelerada de plataformas digitales, sin
procesos participativos ni garantias de gobernanza democratica, incrementa los riesgos asociados a la
privacidad, la dependencia tecnoldgica y la vulnerabilidad frente a modelos corporativos de negocio

(Diélogo Interamericano, 2025).

Del mismo modo, revisiones recientes sobre el uso de plataformas digitales en la educacién del siglo
XXI muestran que muchos centros incorporan tecnologias sin evaluar sus implicaciones éticas, sus
efectos sobre la autonomia del profesorado o los desafios que plantean en términos de equidad y

proteccion de datos (Loor et al., 2025).

El resultado es un clima en el que el profesorado ya no adopta tecnologias por conviccién o por
pertinencia didactica, sino por obligacién, por cumplimiento burocratico, o por evitar quedar rezagado
respecto a unas expectativas institucionales que imponen una exigencia constante de actualizacion en

competencias digitales, como si eso fuera la re-evolucion del sistema educativo.



En ultima instancia, la dependencia de corporaciones tecnoldgicas consolida un ecosistema en el que
las decisiones fundamentales sobre la educacion -cémo se disefia, como se registra, como se gestiona,
cémo se interactlia, como se evalla y como se controla- escapan de las manos de las comunidades
educativas y sociales, recayendo en los accionistas de esas naciones digitales cuyo unico credo es el
beneficio... de sus cuentas de resultados. Se configura asi un modelo en el que la digitalizaciéon no
actua como herramienta al servicio de la pedagogia, sino como estructura que reorganiza la educacion
segun criterios de eficiencia, automatizacion y estandarizacién, debilitando la capacidad de las
escuelas para decidir su propio futuro digital. El uso de tecnologias educativas propietarias crea un
peligroso 'vendor lock-in'' cerrado, en el que la capacidad del docente y la autonomia institucional
quedan comprometidas. Esto no solo pone en peligro los objetivos de transformacién social de la
educacion (Kasinathan y Sreemala, 2025) sino que implica una hipoteca radical del modelo de

educacion que estamos disefiando para las futuras generaciones.

Impactos sobre la Privacidad y la Identidad Digital

El uso de plataformas digitales en la educacién trae consigo serias preocupaciones sobre como se
gestionan, almacenan y circulan los datos de los estudiantes. Cada vez mas investigaciones alertan de
que la informacién personal -que incluye desde datos académicos basicos hasta patrones de
comportamiento, trazas de uso, interacciones en linea y registros de actividad- se recopila de forma
sistematica sin que las instituciones educativas ejerzan un control efectivo sobre estos procesos
(National Education Association, 2025; Vetter & McDowell, 2023).

Esta situacion coloca a los centros educativos en una posicion vulnerable, pues dependen de
proveedores externos que operan con criterios opacos y acuerdos de uso dificiles de interpretar incluso
para quienes deberian supervisarlos. La privatizacion del ecosistema digital escolar implica que
enormes cantidades de datos sensibles pasan a manos de empresas cuyos intereses no siempre
coinciden con los de la comunidad educativa. Este desplazamiento de la soberania informacional no
solo genera riesgos técnicos, sino también éticos, porque situa la identidad digital del alumnado dentro
de sistemas cuyo modelo de negocio puede incluir la extraccion, el analisis y la monetizacion de la

informacion recopilada (Consortium for School Networking, 2025)

La ausencia de mecanismos de auditoria independientes o de garantias claras sobre el destino de esos
datos incrementa la sensacién de indefensiéon por parte de las familias y los profesionales de la
educacion. Ademas, la exposicion de informacién personal a actores externos aumenta
significativamente la probabilidad de filtraciones de datos, usos indebidos y brechas de seguridad. Los
escenarios mas preocupantes incluyen desde la venta indirecta de perfiles educativos para fines
comerciales hasta la reutilizacion de datos sin consentimiento explicito de los estudiantes o sus tutores

legales (National Education Association, 2025).

La Urgencia de una Reflexion Critica

L El vendor lock-in es una situacion en la que un usuario depende excesivamente de un proveedor tecnoldgico especifico,
haciendo que cambiar a otro sea extremadamente dificil, costoso o inviable.



La urgencia de adaptar las practicas pedagogicas a un entorno digital en constante evolucién ha
desplazado la reflexion critica sobre lo que las escuelas realmente desean ser en esta nueva era. Este
escenario se ha intensificado con la creciente incorporacion de sistemas de inteligencia artificial (IA) en
la educacion, tecnologias que prometen personalizacion y eficiencia, pero cuyo despliegue debe
evaluarse con extrema cautela. La instalacién de estos sistemas presenta riesgos significativos
relacionados con la privacidad y la seguridad de los datos estudiantiles. Las plataformas EdTech suelen
recolectar grandes volumenes de datos personales incluyendo rendimiento, comportamiento y datos
sensibles sin marcos robustos de gobernanza ni transparencia clara sobre como se utilizan, almacenan
o comparten dichos datos, exponiendo al alumnado a riesgos de explotacion comercial, discriminacion

y brechas de seguridad (Penagos, 2025).

Si las decisiones sobre qué tecnologias implementar continian tomandose sin una deliberacién
informada ni mecanismos solidos de supervision, las escuelas perderan progresivamente su capacidad
de actuar como agentes transformadores dentro de sus propias comunidades educativas. La
transformacion digital requiere marcos de gobernanza claros, mecanismos de regulacién y supervision
que aseguren que la digitalizacion no limite la autonomia pedagdgica, sino que la fortalezca mediante

politicas responsables y evaluaciones de impacto continuas (Boeskens & Meyer, 2025).

La creciente dependencia de corporaciones tecnoldgicas para la provision de herramientas digitales
puede derivar en un entorno donde las decisiones pedagdgicas se sustituyen por criterios meramente
utilitaristas o de eficiencia operativa. Existe una tendencia preocupante a adoptar plataformas digitales
basadas mas en promesas de automatizacion y rendimiento que en una evaluacién rigurosa de su valor
pedagogico, lo que provoca que docentes y centros educativos se conviertan en simples usuarios de
infraestructuras externas, perdiendo capacidad critica y de autonomia dentro del proceso educativo
(Viera, 2025).

Esta situacién se agrava aun mas por la falta de un debate profundo sobre cémo la digitalizacion
transforma las dindmicas de ensefianza y aprendizaje. Es imprescindible que los centros educativos
generen espacios de reflexion critica que permitan evaluar de forma colectiva los impactos reales de la
integracion tecnoldgica, evitando que la presion institucional o el discurso de la innovacion desplacen
la reflexion pedagodgica y ética necesaria para una adopcion significativa de la tecnologia en el aula.
Sin esta conversacion, la digitalizacién corre el riesgo de perpetuar desigualdades preexistentes o

introducir nuevas formas de dependencia institucional (de Miguel, 2024).

La introduccién de la IA no solo plantea interrogantes sobre la recoleccion y gestiéon de datos, sino
también sobre los valores éticos y sociales que dichas tecnologias incorporan. Duque et al. (2025)
advierten que la IA en educacion debe ser analizada desde una perspectiva ética integral, que abarque
cuestiones como el sesgo algoritmico, la opacidad de los procesos de toma de decisiones
automatizadas y el impacto en la autonomia docente y estudiantil. Sefialan que la falta de marcos éticos
sdlidos puede desembocar en practicas que no solo reproducen desigualdades, sino que las

profundizan ain mas dentro de los ecosistemas educativos.



Es esencial que el profesorado y los equipos directivos sean empoderados para evaluar criticamente
las herramientas tecnolégicas que deciden integrar en sus practicas pedagodgicas. La adopcién de
tecnologias educativas debe basarse en procesos formales de evaluacion que prioricen la pedagogia,
la idoneidad contextual y la proteccidon de datos por encima de presiones institucionales o modas
tecnoldgicas. Su revision sistematica demuestra que la integracion tecnolégica solo es efectiva cuando
se acompana de evaluacion critica, formacion y condiciones adecuadas de implementacién, evitando

que la tecnologia se convierta en un fin en si mismo (Grani¢, 2022).

La Necesidad de Autonomia y Soberania Digital

Autonomia pedagégica y participacion democratica

La autonomia en el contexto educativo no se limita a la capacidad de docentes y estudiantes para tomar
decisiones informadas: también implica comprender criticamente cémo los entornos digitales
condicionan sus opciones pedagdgicas y las dinamicas de participacion institucional. En este sentido,
la autonomia educativa es una practica situada que requiere interpretar, cuestionar y transformar las

condiciones materiales, técnicas y simbdlicas del aprendizaje.

Cuando las instituciones educativas pasan a ser usuarias pasivas de tecnologias disefiadas
externamente, se produce una pérdida de autonomia profesional y organizativa que reduce su
capacidad para responder creativamente a las necesidades reales del alumnado. La creciente
dependencia de infraestructuras digitales corporativas desplaza la deliberacién pedagdgica y limita la

imaginacion democratica dentro de los centros educativos (Sriprakash et al., 2025).

La consecuencia es un empobrecimiento del ecosistema escolar, en el que las decisiones dejan de ser
un acto reflexivo para convertirse en la aceptacion automatica de instrucciones inscritas en sistemas
tecnoldgicos opacos. Como plantean Korhonen et al. (2024), cuando la autonomia profesional del
profesorado se reduce, también disminuye la posibilidad de impulsar transformaciones educativas

significativas en contextos digitales.

Importancia de la soberania digital

La soberania digital se vuelve central en un momento en que la gestidon del aprendizaje, la
comunicacioén escolar y el acceso al conocimiento dependen crecientemente de plataformas digitales
globales. No se trata Unicamente de controlar el flujo de datos, sino de mantener la capacidad colectiva
de decidir como debe configurarse el ecosistema digital educativo. Sin esta capacidad decisoria, las
escuelas corren el riesgo de convertirse en espacios gobernados por légicas comerciales, donde las
decisiones curriculares, evaluativas y organizativas se subordinan a las funciones y métricas de las

plataformas digitales corporativas (Parcerisa et al., 2024).

De forma complementaria, el analisis de Hamadeh y Amin (2025) muestra que la digitalizacion
educativa esta cada vez mas integrada en debates geopoliticos sobre soberania, infraestructura y

poder epistemoldgico, lo que repercute directamente sobre los margenes democraticos de los sistemas



educativos y el avance de la oligarquia tecnolégica (Huber et al., 2026).

Cuando las escuelas pierden soberania digital, los curriculums acaban adaptandose a las
funcionalidades de las plataformas, las evaluaciones quedan condicionadas por métricas
automatizadas, el aprendizaje se somete a logicas de rendimiento y trazabilidad, y los derechos del
alumnado quedan relegados frente a intereses econdmicos; todo ello desemboca en un claro

debilitamiento del propésito emancipador de la educacién publica.

Autonomia transformadora en el contexto digital

La autonomia transformadora digital no solo implica interactuar con tecnologias, sino problematizarlas,
reconfigurarlas y disputar los valores que encarnan. Esta autonomia requiere competencias criticas
que permitan identificar qué supuestos, sesgos y prioridades estan integrados en las plataformas
digitales, y como estas categorizan a los estudiantes, incentivan determinadas conductas o limitan

ciertas formas de participacion (Engeness & Gamlem, 2025),

Promover esta autonomia transformadora implica crear espacios donde el profesorado pueda cocrear,
seleccionar y evaluar herramientas digitales de forma deliberativa, evitar la adopcién acritica de
plataformas preconfiguradas y reconocer al estudiantado como un actor capaz de cuestionar practicas
invasivas de recopilacion de datos o decisiones automatizadas; una perspectiva que coincide con la
investigacion de Korhonen et al. (2024), quienes muestran que la autonomia docente y estudiantil es
indispensable para impulsar innovaciones educativas en ecosistemas digitales complejos (ERIC). Sin
esta dimensién transformadora, la tecnologia corre el riesgo de profundizar relaciones de poder opacas

y reproducir légicas de control bajo la apariencia de innovacion.

Riesgos para la democracia y los derechos de la infancia y sus implicaciones

Cuando las infraestructuras digitales utilizadas en las escuelas operan sin mecanismos de participacion
democrética ni garantias de transparencia, se ven comprometidos pilares fundamentales de la
educacion publica: equidad, participacion, justicia social y proteccién infantil. La UNESCO (2025)
advierte que la digitalizacién acelerada y el despliegue masivo de IA en educacion plantean riesgos
significativos para los derechos del alumnado, especialmente en términos de privacidad, discriminacion

algoritmica y erosién de la autonomia personal.

Asimismo, el informe del Center for Democracy and Technology (2025) revela que muchas tecnologias
adoptadas en educacion, incluyendo sistemas de monitorizacién, prediccion algoritmica y vigilancia
escolar, se implementan sin participacion de familias ni estudiantes, generando escenarios de riesgo
que afectan directamente a la infancia. Estas practicas, cuando se normalizan, moldean la manera en
que los menores se relacionan con la autoridad, el conocimiento y la ciudadania digital, pudiendo limitar

su capacidad critica y su comprension de sus propios derechos.

Incluso la Organisation for Economic Co-operation and Development (OECD, 2025) destaca que las

decisiones tecnoldgicas en educacion tienen implicaciones politicas profundas, pues determinan quién



controla la informacién educativa, con qué fines se utiliza y quién participa en los procesos de
deliberacion publica. En el caso de la infancia, estos riesgos son todavia mas graves porque sus
identidades digitales se construyen en sistemas que no han elegido, no comprenden plenamente los
flujos de datos y algoritmos que les afectan, y estan expuestos a formas de rastreo y evaluacion
automatizada desde edades tempranas; todo ello afecta no solo a su privacidad inmediata, sino también
a su futuro derecho a decidir sobre su informacion y a participar en un ecosistema digital democratico,

seguro y justo.

Estrategias para promover la Soberania Digital

Para abordar de manera constructiva las preocupaciones sobre la digitalizacién y su impacto en la
educacion, y con el fin de avanzar mas alla de un diagndstico meramente negativo, se presentan a
continuacion una serie de estrategias complementarias que, derivadas del andlisis previo, buscan

promover la soberania digital en las instituciones educativas.

Reconocimiento del Proyecto Educativo

Hay que reconocer que la digitalizacién forma parte del proyecto educativo significa asumir que cada
decision tecnoldgica influye directamente en los fines, métodos y relaciones pedagdgicas del centro y
que estas no pueden estar controladas ni definidas por la tecno-oligarquia digital (Coeckelbergh, 2026;
Huber et al., 2026). Por ello, no puede abordarse de manera improvisada, ni como una simple
modernizacién técnica, sino como un proceso que demanda reflexion colectiva y una comprension
compartida de los valores que deben guiarlo (Asiimwe-Kyomugisha, 2025). Cuando los centros integran
la tecnologia sin este marco, suelen reproducir dinamicas que ya existen en las plataformas como la
vigilancia, la trazabilidad o la cuantificacion automatica que terminan configurando lo que se valora y

mide en educacion sin un debate previo.

Un proyecto educativo que incorpora la soberania digital permite que la comunidad escolar discuta
cuestiones fundamentales como: ¢;qué tipo de aprendizajes queremos fomentar? ;qué papel debe
tener la tecnologia en ellos? ¢ cémo garantizar que su uso no limite el pensamiento critico, la creatividad
o la autonomia? ;como evitar que determinadas plataformas condicionen la evaluacion o las relaciones
entre docentes y estudiantes? La participacion activa del profesorado en estas decisiones favorece
practicas mas coherentes, dado que son quienes traducen la tecnologia al dia a dia del aula y pueden

anticipar cémo incidira en el acompafamiento pedagdgico (Mataboge & Khololo, 2024).

Al mismo tiempo, reconocer la digitalizacién como parte del proyecto educativo implica aceptar que la
tecnologia no es neutral, y que incorpora modelos de pensamiento, métricas, prioridades y valores que
no siempre coinciden con los del centro. Por ello, la participacion también actia como un mecanismo
de control democratico frente a discursos que presentan la innovacion tecnoldgica como un proceso
inevitable (Sriprakash et al., 2025). En este sentido, un proyecto educativo critico permite cuestionar
qué tecnologias se adoptan, por qué se adoptan y con qué impacto para el alumnado, especialmente

en términos de equidad, privacidad y autonomia.



Fortalecimiento de Capacidades en las Escuelas

La soberania digital requiere que las instituciones educativas dispongan de capacidades soélidas para
analizar, evaluar y gobernar las tecnologias que incorporan. Estas capacidades incluyen dimensiones
técnicas (como conocer los flujos de datos, los riesgos de seguridad o los criterios de contratacion),
pero también éticas y pedagdgicas (como comprender los sesgos algoritmicos, el impacto de la
automatizacion o las consecuencias de la trazabilidad sobre la autonomia del alumnado). Diversos
estudios muestran que, sin esta formacion, los centros quedan en clara desventaja frente a proveedores

tecnoldgicos que si poseen un dominio completo de los sistemas que ofrecen (Li & Zhang, 2025).

Fortalecer estas capacidades implica introducir en el centro escolar una cultura de analisis critico de la
tecnologia, donde se revisen contratos, se evalle la proporcionalidad del uso de datos, se consideren
alternativas tecnoldgicas mas éticas, y se adopten mecanismos de gobernanza interna que establezcan
normas claras sobre seleccidon, uso y seguimiento de herramientas digitales. También significa
reconocer que muchas veces las decisiones tecnolégicas no se toman en el centro, sino a través de
estructuras ministeriales, empresas proveedoras o actores internacionales, lo que hace aun mas
urgente formar al profesorado y equipos directivos para poder incidir en estos otros niveles (Hamadeh
& Amin, 2025).

Sin capacidades criticas, las escuelas tienden a adoptar tecnologias que refuerzan la dependencia de
plataformas externas, consolidan el control algoritmico o introducen légicas de mercado en la vida
escolar. Una revisidn sistematica reciente evidencia que aun falta investigacion sobre como generar
liderazgo critico en los centros, como apoyar a los equipos directivos en la gobernanza tecnoldgica y
coémo garantizar que la digitalizacién no reproduzca desigualdades internas (Rodrigues et al., 2025).
Desarrollar capacidades, en este sentido, no es un proceso accesorio: es la condicion que permite que
las instituciones educativas decidan con autonomia sobre su futuro digital, en lugar de adaptarse

pasivamente a tecnologias ya disefiadas.

Construccion de Alianzas Sociales

La soberania digital no puede lograrse de manera aislada dentro de una escuela. Los estudios sobre
soberania digital destacan que ningun centro puede garantizar por si mismo una infraestructura segura,
ni anticipar la complejidad de los riesgos asociados a la interdependencia tecnoldgica global (Li &
Zhang, 2025). Los desafios asociados a la proteccién de datos, la seguridad, la presion de las grandes
plataformas, la brecha digital o la regulacién de las tecnologias educativas requieren la articulacion de
alianzas amplias con actores sociales, comunitarios y politicos. La literatura en platform governance
muestra que las plataformas digitales no solo proveen servicios, sino que también median relaciones
entre escuelas, administraciones, familias y empresas, influyendo en la agenda educativa de manera

significativa (Nichols & Dixon-Roman, 2024).

En el contexto iberoamericano, diversos analisis muestran como el capitalismo digital global tiende a

reforzar desigualdades econdmicas y tecnolégicas, convirtiendo a los sistemas educativos en espacios



de extraccion de datos o en mercados para productos EdTech que no siempre aportan mejoras
pedagogicas (Pérez-Vasquez, 2025). Ante este panorama, las alianzas con organizaciones defensoras
de derechos digitales, universidades, colectivos comunitarios y administraciones locales permiten
desarrollar proyectos de digitalizacién centrados en la justicia social, la transparencia y el bien comun.
Estas alianzas también pueden impulsar estandares alternativos, como software libre, almacenamiento

local, auditorias algoritmicas, evaluaciones de impacto o normativas de uso ético.

Ademas, en un mundo donde las escuelas enfrentan ciberataques, brechas de datos y vulnerabilidades
crecientes, resulta fundamental coordinar acciones con expertos, instituciones publicas y entidades
internacionales como los proyectos de software libre educativo latinoamericano (por ejemplo, Canaima
en Venezuela,2 Chamilo LMS en Pert,® Huayra en Argentina?), o las universidades indigenas
interculturales o los repositorios abiertos del Sur, que representan ejemplos concretos de esta
soberania cognitiva y digital.

Ademas, hay experiencias en desarrollo que apuntan en este sentido internacionalista y que pueden
orientar un modelo educativo con una visién democratica, cooperativa, solidaria y compartida. Un
ejemplo es la IA cooperativa global de Platform Cooperativism Consortium, construida al estilo de la
red SWIFT (que conecta las transferencias bancarias), con una IA basada en cuatro capas: a) nubes
federadas y de gestion publica; b) cooperativas de datos en las que las comunidades deciden qué
compartir; ¢) modelos abiertos y auditables; d) una gobernanza democratica en la que participan
municipios, sindicatos, universidades publicas y cooperativas digitales. En esta misma linea se sitda la

iniciativa Patio, que conecta cooperativas tecnolégicas de todo el mundo para democratizar el sector.

Cabe mencionar también, en el ambito educativo, las aulas gemelas (twin classrooms), muy populares
en los ambientes educativos desde los primeros tiempos de internet, en las que se empareja una clase
de Espafia con una de México para estudiar conjuntamente la conquista y la invasion, o una de Kenia
con una de Noruega para comparar ecosistemas y compartir soluciones de sostenibilidad. También los
proyectos de ciencia ciudadana global, como iNaturalist,> en el que estudiantes de todo el mundo
contribuyen a un banco de datos global sobre biodiversidad. O los repositorios de REA multilingles,
como el Proyecto Gutenberg® para libros u OER Commons’ para recursos educativos diversos.

Como venimos insistiendo, no se trata de rechazar la tecnologia o la digitalizacion, sino de reorientarlas

desde valores democraticos y comunitarios, de justicia y reciprocidad, frente a la l6gica extractivista del

2 Canaima es una distribucién Linux desarrollada en Venezuela, disefiada especialmente para el uso en instituciones educativas
y gubernamentales. Este proyecto se basa en Debian y ha sido fundamental para impulsar la adopcion del software libre en el
pais: https://laboratoriolinux.es/index.php/-noticias-mundo-linux-/software/37327-los-mejores-proyectos-de-software-libre-
creado-por-latinoamericanos.html

3 Chamilo LMS es un sistema de gestion de aprendizaje (LMS) creado en Peru que se utiliza ampliamente en instituciones
educativas y corporativas de todo el mundo. Su objetivo es democratizar el acceso a herramientas educativas de calidad. Incluso
ha sido traducido al quechua: https://laboratoriolinux.es/index.php/-noticias-mundo-linux-/software/37327-los-mejores-proyectos-
de-software-libre-creado-por-latinoamericanos.html

4 Huayra es una distribucion Linux creada como parte del programa Conectar Igualdad en Argentina. Este proyecto busca
promover la inclusion digital en el sistema educativo: https://laboratoriolinux.es/index.php/-noticias-mundo-linux-/software/37327-
los-mejores-proyectos-de-software-libre-creado-por-latinoamericanos.html

5 iNaturalist es una plataforma que permite identificar las plantas y los animales del propio entorno y contribuir con datos a la
investigacion cientifica y la conservacion de la biodiversidad: https://doi.org/10.1016/j.biocon.2009.04.016

8 El Proyecto Gutenberg es una biblioteca con mas de 75 000 libros electrénicos gratuitos.

7 OER Commons es una biblioteca digital publica de recursos educativos abiertos:
https://www.uv.mx/ciies/documentos/bibilioteca/



capitalismo digital neocolonial.

Conclusiones

La digitalizacién educativa, a menudo presentada como un progreso inevitable, estd generando
tensiones entre lo que esperan las instituciones y lo que viven realmente las comunidades escolares.
La implantacion rapida de plataformas y herramientas tecnoldgicas se ha hecho muchas veces sin
dialogo ni evaluacién pedagogica, lo que ha afectado al trabajo docente y a la vida escolar. Como
resultado, se ha debilitado la autonomia profesional y se ha impulsado una reorganizacién educativa

guiada mas por criterios tecnolégicos que por principios pedagdgicos

La creciente dependencia de plataformas corporativas ha situado a las escuelas en un ecosistema
digital que escapa a su control, donde actualizaciones unilaterales, politicas de uso impuestas y
opacidad en la gestion de datos condicionan decisiones clave sobre ensefianza, evaluaciéon y
comunicacién, limitando la autonomia institucional y dificultando adaptar la tecnologia a las
necesidades reales del alumnado. Al mismo tiempo, la recoleccién masiva de datos, la trazabilidad
constante y la integraciéon de modelos algoritmicos intensifican los riesgos para la privacidad y la
identidad digital del estudiantado, generando perfiles vulnerables y cuestionando principios de equidad
y proteccion infantil en un sistema poco regulado y sin mecanismos de supervision eficaces, que deja

a docentes, estudiantes y familias en una situacion de indefension

La llegada de tecnologias emergentes —y en particular de sistemas basados en inteligencia artificial—
introduce desafios éticos y pedagdgicos que exigen una deliberacion mucho mas amplia de la que
suele acompafar su despliegue. Las promesas de eficiencia y personalizaciéon educativa deben
confrontarse con los riesgos que implican el sesgo algoritmico, la opacidad en el tratamiento de datos
y la reproduccion de desigualdades preexistentes. Cuando las decisiones tecnoldgicas se toman sin
informacion suficiente ni participacion de la comunidad escolar, pueden alterar de forma silenciosa las

relaciones entre centros, docentes y alumnado, reforzando I6gicas de control y vigilancia.

En este contexto, se vuelve imprescindible fortalecer la autonomia educativa y la soberania digital. El
profesorado necesita tiempo, espacios formativos y respaldo institucional para analizar criticamente las
herramientas que emplea, cuestionar sus supuestos y participar activamente en las decisiones sobre
su incorporacién al aula. Del mismo modo, el alumnado requiere oportunidades para comprender cémo
operan las plataformas digitales, interpretar sus implicaciones y contribuir a la construccién de entornos

de aprendizaje que protejan sus derechos y respondan a sus necesidades

Las estrategias orientadas a fortalecer la soberania digital —como la participacion comunitaria, el
desarrollo de capacidades institucionales y la articulacion de alianzas con organizaciones defensoras
de los derechos digitales— permiten reorientar la digitalizacion hacia un proceso guiado por criterios
pedagoégicos y democraticos, y no por las légicas del mercado. Estas acciones garantizan que la
tecnologia esté al servicio del bienestar y la formacion critica del alumnado, evitando que se convierta

en una fuerza que impone unilateralmente el rumbo de las escuelas. Frente al relato salvacionista



promovido por el capitalismo digital de plataformas, resulta imprescindible cuestionar cémo las Big Tech
extraen y comercializan datos —el “oro del siglo XXI"— reproduciendo dinamicas extractivistas y

consolidando el control sobre nuestra soberania digital.

En realidad, el negocio no es la educacion, sino los propios estudiantes, cuyos datos se extraen para
convertir las escuelas en fabricas de informacién comercializable, atil para fidelizar futuros
consumidores y alimentar sectores como seguros, banca o finanzas. La era digital sigue la l6gica del
capitalismo contemporaneo: mercantilizar la experiencia humana, traduciendo comportamientos y
trayectorias escolares en datos que permiten generar predicciones comprables y vendibles en

mercados opacos y altamente rentables.

Asi es que el corsario tecnolédgico que coloque mas de sus aplicaciones en el mercado de la educacion
personalizada de los colegios tendra la mejor fuente de extracciéon y recopilacién de informacion y
datos, de tendencias y deseos, detectados con algoritmos de inteligencia artificial que registraran la
actividad de cada alumno y alumna, para educar vy fidelizar a la futura generacion de consumidores
(Diez-Gutiérrez, 2021). Este es el nuevo “oro blanco” del siglo XXI, una “mercancia” practicamente

inagotable en un sistema basado en la escolarizacion obligatoria.

Las grandes tecnolégicas han pasado a controlar las infraestructuras digitales de escuelas vy
universidades -servidores, nube y aplicaciones-, 1o que ha llevado a muchos centros a externalizar
servicios esenciales en sus plataformas. Esta dependencia implica ceder soberania digital a
corporaciones que convierten los datos de estudiantes y docentes en un recurso estratégico.

Las tecnologias son imprescindibles para la educacion, pero deben estar bajo control de la comunidad
educativa y social, no subordinadas al beneficio del oligopolio tecnolégico. De ahi la necesidad de
impulsar plataformas publicas y de codigo abierto creadas por el propio profesorado y las comunidades
-siguiendo experiencias como X-net o la IA cooperativa promovida por el Platform Cooperativism
Consortium, con una arquitectura en cuatro capas (nubes federadas publicas, cooperativas de datos
con decisidbn comunitaria, modelos abiertos y auditables y gobernanza democratica con municipios,
sindicatos, universidades y cooperativas)-, asi como redes como Patio, que conectan cooperativas
tecnoldgicas para democratizar el sector (Grimstad, 2026; Tortorici, 2026). Esta via permitiria romper

el monopolio privado y avanzar hacia una autonomia digital progresiva de los centros.

Dado que internet y la comunicacion digital se han convertido en un bien esencial para la humanidad,
deberian tratarse como un bien comun sin fines de lucro (Klein, 2020). Por ello se propone una
estrategia publica que recupere la soberania digital y reduzca las brechas existentes -de acceso,
territoriales y tecnolégicas-, ya sea mediante la creacion de una red publica global alternativa o

mediante |la nacionalizacién de la infraestructura actual para ponerla al servicio del bien comun.

Se propone avanzar hacia un modelo de socialismo digital democratico (Mason, 2016; Morozov, 2018),
lo que exige adoptar medidas normativas en todos los niveles para recuperar la soberania digital y
tecnoldgica. Para ello, seria necesario socializar la nube y crear infraestructuras digitales publicas,

poniendo estos medios de produccidon en manos del comun -en sentido marxista- con el fin de impulsar



la “socializaciéon de los datos” y consolidar la democracia digital como un bien publico esencial.
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